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hales nShield Connect

PRINCIPAIS BENEFICIOS

OPERACIONAIS

> Farnece uma flexibilidade operacional incomparavel,
disponibilidade e escalabilidade elevadas em ambientes virtuais
e em nuvem que alavancam a arquitetura exclusiva do Security
Warld

> Reduz o custo total para conformidade regulamentar (por
exemplo, PCl DSS), bem como tarefas de gerenciamento de
chave para o dia a dia, incluindo o backup e o gerenciamento
remoto

> Assegura com enorme garantia a continuidade dos negécios,
com registro HSM simplificado, eficiente provisionamento
de chave recursos de hardware completamente resilientes,
incluindo duas fontes de alimentacao hot swap e ventoinhas
redundantes substituiveis em campo

SEGURANCA

> Oferece protecao certificada para operacoes e chaves
criptograficas protegidas por hardware inviolavel para
melhoramento significativo da seguranca em aplicactes criticas

- Estabelece uma separacéo forte de funcées e controles duplos
através de politicas administrativas sélidas, incluindo uma
autenticacdao multifator baseada na funcao e uma autorizacao
flexivel baseada em quérum

> Permite a execucao segura de um codigo de aplicativo critico
para a seguranca dentro dos limites de seguranca do hardware

Microsoft
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O nShield Connect € o principal médulo de seguranca de hardware (HSM)
da familia Thales de solucbtes de protecéo de dados de alta seguranca.
A plataforma de certificacdo independente realiza o gerenciamento
de chaves e operac6es criptograficas, como criptografia e assinatura
digital em nome de uma ampla variedade de aplicativos comerciais e de
negaocios criados pelo cliente e sistemas de seguranca critica, incluindo
infraestruturas de chave publica [PKls), sistemas de gerenciamento de
identidade, banco de dados, aplicacoes web, implantacoes de extensao
para sistemas de nome de dominio [DONSSEC] e assinatura de codigos.

O nShield Connect € o meio mais eficaz de estabelecer os niveis adequados
de controle fisico e logico para sistemas baseados em servidor onde 0s
recursos de seguranca sao considerados inadequados. Em virtude de
requerimentos de conformidade em desenvolvimento e padrdes gerais
de consciéncia profissional, o uso de HSMs nShield fornece uma medida
tangivel de seguranca dentro de Data Centers tradicionais, ambientes
virtuais e para servicos baseados na nuvem. Todos os HSMs da Thales
nShield se caracterizam pela arquitetura de gerenciamento de chave lider
do mercado, o Security World, que permite a automatizacao de pesadas
tarefas administrativas propensas a risco, garante a recuperacao de chave
e elimina pontos Unicos de falha e processos dispendiosos e intensivos de

backup manual.
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Chave segura onboard e storage/processamento de
aplicativos

Descarregamento/aceleracao criptografica
Controle de acesso multinivel autenticado
Separacao forte de funcées (administrador e operador)

A opcao nToken fornece uma autenticacao de cliente
incomparavel

Disposicao de chave segura, replicacao, backup e
recuperacao

Storage ilimitado de chaves protegidas

Agrupamento, balanceamento de carga e autenticacao de

Controle de acesso remoto multi-usuario/sem operador
Suporte de diagnésticos syslog
Monitoramento do desempenho do Windows

Interface de linha de comando (CLI])/interface grafica do
usuario (GUI)

Monitoramento compativel com SNMPv3

Montagem em rack 1U de 19 pol. padréao com um leitor
integrado de cartées inteligentes

Dimensodes: 43,4 x 430 x 705 mm (1,7 x 16,9 x 27,8 pol/]

multifator "k de n” Peso: 11,5 kg (25,4 |bs]

Tensao de entrada: 100-240v CA com alternancia automatica
50-60Hz (nominal] / chave liga-desliga e tomada [EC 320

Consumo de energia: ate 1,2A em 110v CA 60Hz ou 0,6A em
220v CA 50Hz

Dissipacao de calor: 327,6 a 362,0 BTU/hr [carga total)

Temperatura: operacao de 5 a 40°C (41 a 104°F),
armazenamento entre -20 a 7/0°C [-4 a 158°F)

Umidade: operacao de 10 a 90% (relativa, sem condensacao
em 35%]), armazenamento entre 0 a 85% (relativa, sem
condensacao em 35%)]

Separacao logica/ criptografica ilimitada de chaves de
aplicativos

Fisicos: Windows, Linux, Solaris, IBM AlX, HP-UX

Virtuais: suporta diversos fornecedores de software VM,
incluindo VMware, Hyper-V e AIX LPARs

PKCS#11, OpenSSL, Java (JCE), Microsoft CAPI e CNG

nCore [interface Thales de baixo nivel para desenvolvedores])

Uma memoria em estado solido completa projetada para a
continuidade de negocios, o nShield Connect também inclui
uma alimentacéo dupla hot swap e uma bandeja de ventoinha
substituivel em campo que permite o reparo no local. Para
aumentar ainda mais a disponibilidade, diversos HSMs podem ser
combinados para o balanceamento de carga e failover. O suporte
a SNMP permite o monitoramento remoto de alimentacoes,
temperatura, velocidade das ventoinhas e outros parametros.

Ateé 100 clientes
Compativel com Thales nShield Solo (PCl,/PCle), nShield Edge
e netHSM

Software atualizavel

Duas portas Ethernet Gigabit (servico para dois segmentos de rede]

Algoritmos assimeétricos de chave publica: RSA (1024, 2048,
4086, 8192), Diffie-Hellman, DSA, El-Gamal, KCDSA, ECDSA,
ECDH

Algoritmaos simétricos: AES, ARIA, Camellia, CAST, DES,
RIPEMD160 HMAC, SEED, 3DES

Hash,/resumo de mensagem: SHA-1, SHA-2 (224, 256, 384,
512 bits)

Implementacao total de Suite B com Criptografia de Curva
Eliptica (CCE] totalmente licenciada, incluindo Brainpool e
curvas personalizadas

O nShield Connect esta disponivel em trés versbes diferentes:

Assinatura (tps] em 1024bit 500 1500 6000

RSA
UL, CE, FCC gssszatura (tps) em 2048bit 150 500 3000
RoHS, WEEE . _
FIPS 140-2 nivel 2 & nivel 3, NIST SP 800-131A gsssg‘at“'"a s} Bm A0EBRE | 165 | 500
Critérios Comuns EALA+ Licencas de cliente inclusas 3 £ 3
N® max. de clientes 10 20 100
Storage de estado soélido completo Painel frontal Preto Preto Prata

Alimentacéo dupla de hot swap
T SERVICES
Gold Partner Brasil
info@tservices.com.br
+55 (11) 5095.5555
ou 0800.729.0669

Componentes de campo substituiveis (alimentacéao e
ventoinhas)

47.000 hrs de MTBF [método de contagem de 2 pecas para
notificacao Mil-Std 217F)

* 0 desempenho pode variar conforme o sistema operacional, aplicativo, topologia
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