PRINCIPAIS BENEFICIOS

= A criptografia mais forte disponivel
comercialmente (AES-256)

= Oferece uma taxa de transferéncia
criptografada de linha e caminho
SONET /SDH de até 0C-192

= Laténcia minima

> Gerenciamento de chaves
completamente automatizado

> Opcoes multiplas de interfaces de rede
e amplitudes de transmissao

= Transparente nos switches
SONET /SDH e regeneradores

= FIPS 140-2 e Common Criteria
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Datacryptor® SONET/SDH é uma familia de plataformas de
seguranca independentes de alta velocidade que fornece
criptografias de linha e caminho full duplex em velocidades
de ate 0C-192/5TM-64. Os criptografadores, disponiveis
nos modelos 0OC-3c/STM-1, 0OC-12c/STM-4, 0C-48c/STM-
16 e 0C-182¢c/STM-64, sdo a resposta as necessidades do
mercado para uma seguranca de link ponto a ponto de alta
velocidade em Redes Clpticas Sincronas (SONET) e em
circuitos de backbone de Hierarquia Digital Sincrona (SDH),
atraveés da protecdo da confidencialidade de dados, voz e
video sigilosos e de alto valor.
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155 Mbps (0C-3/STM-1) full duplex com
laténcia de 16 psec

622 Mbps (0C-12/5TM-4) full duplex com
laténcia de 8 psec

2,488 Gbps (0C-48/5STM-16) full duplex com
laténcia de 2 psec

9,933 Gbps (0C-192/5TM-64) full duplex com
laténcia de 1,8 psec

AES FIPS 197 com comprimento de chave de 256

bits

Protocolo de acordo de chave Diffie-Hellman
assinado

DSA com uma chave de 1,024 bits e uma
assinatura de 160 bhits (FIPS 186), SHA-1 (FIPS
180)

Certificados X.509 v1 e v3
Gerac&o de numeros aleatorios por hardware

Troca automatica de chave acionada por tempo
sem interrupcao das conexdes

Gerenciador de Elementos (EM) da Thales
protegido por AES

Interface Grafica do Usuario de Visualizador do
Painel Frontal (FPV)

Suporte para certificados digitais X.509v1 e v3

Protocolo PPP (serial V.24) ou IP (10/100BaseT
RJ-45 Ethernet)

Gerenciamento dentro e fora de banda
Download seguro de atualizactes de software
Monitoramento de redes SNMP v1, v2c e v3
GGerenciador de Certificados (CM) da Thales

Plataformas 0C-3/STM-1, 0C-12/STM-4,
0C-48/STM-16

Portas de rede e host removiveis de amplitudes
multiplas e LC duplex gptico DWDM

Portas de gerenciamento serial V.24 e Ethernet

Plataforma 0OC-192 /STM-64

Portas de host e rede removiveis de amplitudes
multiplas e LC duplex optico (XFP)

Portas de gerenciamento Serial V.24 e Ethernet
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Criptografia de Linha e Caminho

Manipulacao transparente de sobrecarga de
SONET/SDH e passagem atraves de relogios de
rede

Opcdes de alimentacdo redundante CA e CC
Auditoria segura

Automatica, continua (10 ms)

Involucro de metal resistente a violacoes
Circuito de resposta a violactes

FIPS 140-2 Nivel 3 e Critérios Comuns EAL 3
pendentes

FCC Peca 15 Classe B, UL, CE

Plataformas 0OC-3/STM-1, OC-12/STM-4,
0C-48/STM-16
CC (48v) ou CA com redundancia dupla
(universal], 120 Watt, 410 BTU
Plataforma 0C-192/STM-64

CC (-48v) ou CA com redundancia dupla
(universal), 140 Watt, 480 BTU

Operacao de 5°C a 40°C (40°F a 100°F)
Armazenamento de -10°C a 60°C (15°F a
140°F)

De 10% a 90% a 25°C (77°F) sem condensacéao,
caindo no maximo 50% a 40°C (100°F)

780 a 1100 mBar

Plataformas 0OC-3/STM-1, 0C-12/STM-4,
0C-48/STM-16

Compartimento 1RU de 19"

Altura: 4,4 cm (1,77)

Largura: 43 cm (16,93")

Profundidade: 37 cm (14.,67)
Peso: 8,5 kg (18,75Ib)

Plataforma 0OC-192/STM-64
Compartimento 2BU de 19"
Altura: 8,8 cm (3,5")

Largura: 43 cm (16,93")
Profundidade: 38,5 cm (15,207
Peso: 8,75 kg (21,5 Ib)
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Certificado n° FSE9B3B

Certificado n® EMS 73838
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